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Comment envoyer des messages secrets ?
Un apercu de guelques algorithmes de chiffrement.
Quelques autres proprietes de securite.
Comment tirer un nombre au hasard ?
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Les protocoles cryptographiques; SSL.

boratoire
ufcificatinn
Erification Cryptographie et protocoles crypto — p. 2



Alice veut envoyer un message a Bob...

solution:2:3:1:1




Alice veut envoyer un message a Bob...

solution:2:3:1:1
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Concretement

Tout ce qu’Alice tape circule en clair sur le cable qui relie
son ordinateur (a gauche) au serveur (a droite).
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|_a solution standard : le chiffrement

vroxwlrg = 5> 6> 4> 4




|_a solution standard : le chiffrement

vroxwlrg = 5> 6> 4> 4
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Un meilleur systeme de chiffrement

fEnvoyer kieme lettre @ kieme lettre d’'un masque jetable T

(one-time pad), 1 < k < longueur :
(® =ou exclusif, ou bien addition mod 26, etc.)

MEMORIZE THESE

Five minutes daily apent in stodying these cumbingtions wiki
pay dividends in the time saved in encoding and deeoding,

AIR FOG B0
BAY HAS EE%
auD HEDO R TAG
AL E DA N WAD
=B X OUTER YO N
VA rea

(Celui-ci est bien entendu ridic:ule...)J
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—t il y en a d’autres, le DES par exemple...

o N

Ei1 K; i1

é} éf o 16 tours
\\-//r

——

..d—--“"-’#r_ h-‘_'-"'“"--._.

Li = Ri_y Ri=ELi & f{Ri_1. Ky)

C’est un cas particulier de chiffrement de Feistel.



Un petit point de vocabulaire
fEn Francais, on dit : T

— chiffrer, pas “crypter” (to encrypt)
— déchiffrer, pas “décrypter” (to decrypt)
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Un petit point de vocabulaire
fEn Francais, on dit : T

— chiffrer, pas “crypter” (to encrypt)
— déchiffrer, pas “décrypter” (to decrypt)
— décrypter... (to decrypt, to crack)
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L_es chiffrements de Feistel

-

proc Feistel (L, R: int)
for 1 =1 to N do
R:=L xor f (R Kk[I]);
L .= R;
return (R L) ;




L_es chiffrements de Feistel

- N

proc Feistel (L, R: int)
for 1 =1 to Ndo
R:=L xor f (R Kk[I]);
L := R;
return (R L) ;
Pour le DES : N = 16, L et R sur 32 hits, f est
calculée a I'aide de tables (les S-box).
Le tableau K[ 1] est obtenu par un processus
d’expansion a partir d’'une clé de 64 bits (56 bits
effectifs, 8 bits de checksum).

Les chiffrements de Feistel sont tres rapides a cal-
culer... surtout en hardware (circuits DES).
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L_es chiffrements de Feistel

-

proc Feistel (L, R: int)
for 1 =1 to N do
R:=L xor f (R Kk[I]);
L .= R;
return (R L) ;
proc Feistel-inv (R, L : int)

for 1 =1 to N do
R:=L xor f (R k[N+1-1]);
L .= R;
return (L, R ; I— 7 |

écification -
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Un chiffrement voisin : RC5 (RFC2040)
B

proc RC5 (L, R : 1nt)
L :=L + k[0]; R:= R+ K[1];
for 1 =1 to N do
L :=rotl (L xor R R + Kk[2*I1];
R:=rotl (Rxor L, L) + K[2*I +1] ;
return (L, R);
Typiguement N = 12 (pour une clé de 64 bits), N = 16 (clé
de 128 hits).
L et R sont sur 32 bits.
Tableau k[ 1] calculé par expansion de clé 64 ou 128 bits.

Toujours tres rapide! ... et moins sensible aux attaques que
DES (la cryptanalyse differentielle de Shamir).
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IDEA (Intl. Data Encryption Algo.)
-

proc IDEA (p : 1ntl6[4])

for 1 =1 to 8 do
dO :=p[ O] *Kk[ 6*i-6] ; d1 :=p[1]+k[6*I-5];
d2 :=p[2] +k[6*1-4] ; d3 :=p[3]*k[6*I-3];
d4 :=d0 xor d2; d5 :=dl xor d3;
dé6 :=d4*k[6*I-2] ; d7 :=d5+d6;
d8 :=d7*k[6*I-1] ; d9 :=d6+d8;
Pp[ 0] :=dO0 xor d8; p[2] :=d2 xor d8;
p[ 1] :=dl1l xor d9; p[3] :=d3 xor d9;

p[O] :=p[0]*k[48]; p[1l] :=p[1] +k[49];

p[2] :=p[2]+k[50] ; p[3] :=p[3]*k[51];

return p;
boratoire
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Avec un chiffrement amélioreé...

-

sw2z7061;:JB EM >=4
= {solution:2;3:1;1}x




... Charlie peut encore nuire!

sw2z7061: IB DM @=4
= {solution: 1;2:3; 1}k
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-

= eviter le chiffrement par blocs

-

Par ex., CBC : Decouper le message en blocs (de 64 bits
pour DES par ex.) :
B; | B; B,
Envoyer :
{{Vo @ Bi}k | {IV1 @ Ba}k {IVii1 © B}k
IVy =1V = [V} =1V,

E

Empéche de tronquer ou remplacer des bouts.

borataire
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= eviter le chiffrement par blocs

o N

Par ex., CBC : Decouper le message en blocs (de 64 bits
pour DES par ex.) :

B1 | Bs .. | By
Envoyer :

{]%@Bl}f( {I%@BQ}K {]Vn—l@Bn}K
I'Vy = IV; =1V, =1V,

Empéche de tronquer ou remplacer des bouts.

Intégrité : inclure des sommes de contrdle (fonctions de
hachage ; la plus connue : MD5).
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On n’arréte pas Charlie!

jm ss .01t =hs

= {je ne sais pas}x

Charlie peut rejouer un vieux message, méme sans
connaitre la cle K.
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Alice Iinclut un temps dans son message...

sw2z7061;JB EM >=4 - CO@5=
={solution:2;3;1;1-09:12}k

}
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.Charlie ne peut plus rejouer de messages

o N

sw2z7061; 1B DM @=4 - C8@4@
= {solution:1;2;3;1-08:05}x

Ceci demande cependant des horloges synchronisés, donc

un protocole de synchronisation (a la ntp) sécuriseé.
On verra des solutions plus simples a base de nonces
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Un exemple concret : les cartes a puce

1. Etes—vous une vraie carte?

@IW “ViSA '47 . —
2. Oui : {certificat}

3. Entrez o A
montant

5. OK pour
189,50 € ?

boratoire
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|_es cartes a puce, suite

5. OK pour e
189,50 € ?

-

—_L

@-MMM VISA

6. OK: confirmer
debit ?

7. Code PIN?

8. 891

9. Debit 189,50 €
PIN 8917

10. {Confirmation, certific
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En resumé

-

Alice a du utiliser :

e un algorithme de chiffrement fort

e des sommes de controle

e des estampilles temporelles

e plus quelgues autres précautions de codage (CBC, types
explicites, ...);

e plus divers

-

Avec tout ca, on devrait étre parés ?
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Nonces

-

En fait, on a souvent besoin de fabriquer des donnees
nouvelles (jamais vues auparavant, et imprédictibles).

-

boratoire
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Nonces

-

En fait, on a souvent besoin de fabriquer des donnees
nouvelles (jamais vues auparavant, et imprédictibles).

-

e Utile pour fabriguer des clés nouvelles.
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Nonces

o N

En fait, on a souvent besoin de fabriquer des donnees
nouvelles (jamais vues auparavant, et imprédictibles).

e Utile pour fabriguer des clés nouvelles.

e Peut servir a garantir la fraicheur :
new N,

1. A— B:Ng,..

2. B— A {Na, }K

garantit que le message 2 est au moins aussi recent que le
message 1.
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.

198 089 357 218 068 216 517 260 685 773 624 326 765
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.

198 089 357 218 068 216 517 260 685 773 624 326 765
324 073 163 420 648 383 635 925 543 613 609 217 851
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.

198 089 357 218 068 216 517 260 685 773 624 326 765
324 073 163 420 648 383 635 925 543 613 609 217 851
232 992 305 167 558 465 512 230 572 597 182 844 496
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.

198 089 357 218 068 216 517 260 685 773 624 326 765
324 073 163 420 648 383 635 925 543 613 609 217 851
232 992 305 167 558 465 512 230 572 597 182 844 496
285 921 562 481 663 339 762 468 133 626 338 094 559
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.

198 089 357 218 068 216 517 260 685 773 624 326 765
324 073 163 420 648 383 635 925 543 613 609 217 851
232 992 305 167 558 465 512 230 572 597 182 844 496
285 921 562 481 663 339 762 468 133 626 338 094 559
311 193 852 387 359 001 535 265 578 684 927 465 138
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Nombres (pseudo-)aléatoires

o |

Pour fabriguer un nombre nouveau (disons sur 128 bits), on
le tire au hasard.

198 089 357 218 068 216 517 260 685 773 624 326 765
324 073 163 420 648 383 635 925 543 613 609 217 851
232 992 305 167 558 465 512 230 572 597 182 844 496
285 921 562 481 663 339 762 468 133 626 338 094 559
311 193 852 387 359 001 535 265 578 684 927 465 138

Le risque de tomber sur un nombre déja fabriqué est
iInfime...
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Nombres pseudo-aleatoires et fraicheur

- N

Age de l'univers : 15 milliards d’années ~ 4,73 10'7 s.



Nombres pseudo-aleatoires et fraicheur

- N

Age de l'univers : 15 milliards d’années ~ 4,73 10! s.
Population totale depuis le début de I'univers ~ 1019.
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Nombres pseudo-aleatoires et fraicheur

- N

Age de l'univers : 15 milliards d’années ~ 4,73 10! s.
Population totale depuis le début de I'univers ~ 1019.
Supposons que chaque humain invente un nombre chague
seconde.

= au plus 5 10?2 nombres sont non frais.
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Nombres pseudo-aleatoires et fraicheur
B -

Age de l'univers : 15 milliards d’années ~ 4,73 10! s.
Population totale depuis le début de I'univers ~ 1019.

Supposons que chaque humain invente un nombre chague
seconde.

= au plus 5 10?2 nombres sont non frais.
Il'y a 3,4 10%® nombres de 128 bits.
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Nombres pseudo-aleatoires et fraicheur

- N

Age de l'univers : 15 milliards d’années ~ 4,73 10'7 s.

Population totale depuis le début de I'univers ~ 1019.
Supposons que chaque humain invente un nombre chague

seconde.

= au plus 5 10?2 nombres sont non frais.
Il'y a 3,4 10%® nombres de 128 bits.

On n’a donc gu’'une chance sur 68 milliards (au plus!) de
tirer au hasard un nombre non frais.

boratoire
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Aléa et imprédictibilite
- -

Un géenérateur aléatoire est cryptographiqguement sdr si et
seulement si, etant données les n premieres valeurs
produites

L1y, L2y eey Iy

on ne peut pas produire la suivante x,1 par calcul [en

temps raisonnable].
... SInon un intrus pourrait produire le nonce Na avant A!

boratoire
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Aléa et impredictibilite

-

Un géenérateur pseudo-aléatoire courant : le generateur
linéaire congruentiel.

Tp+1 = ATy + b mod M

avec a et M premiers entre eux. (M peut étre supposé
connu.)
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Aléa et imprédictibilite
=

Un géenérateur pseudo-aléatoire courant : le generateur
linéaire congruentiel.

Tp+1 = ATy + b mod M

avec a et M premiers entre eux. (M peut étre supposé
connu.)
Extrémement facile a prédire :
Connaissant z1, x9, et z3,
T — T1

a = b=1x9 — axy
r1 — X0

Maintenant I'intrus connait z4, =5, €tc.
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Aléa et imprédictibilite
=

Un géenérateur pseudo-aléatoire courant : le generateur
linéaire congruentiel.

Tp+1 = ATy + b mod M

avec a et M premiers entre eux. (M peut étre supposé
connu.)
Extrémement facile a prédire :
Connaissant z1, x9, et z3,
T2 — T

a = b=1x9 — axy
r1 — X0

Maintenant I'intrus connait z4, =5, €tc.

Malheureusement, de nombreux géenérateurs
seudo-aleatoires sont predictibles. N'utilisez jamais J
rardom() pour de la cryptographie !

tian
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e generateur de Blum-Micali

-

Soit N = pq, produit de deux grands nombres premiers
(disons 128 bits). Soit n entier assez grand.

A partir d’'un nombre aléatoire k, poser

-

Ty =k zio1=xmod N (i=N.2)

On tire ensuite z1, =9, 23, ..., dans l'ordre inverse de leur
generation.
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e generateur de Blum-Micali

o N

Soit N = pq, produit de deux grands nombres premiers
(disons 128 bits). Soit n entier assez grand.

A partir d’'un nombre aléatoire k, poser
Ty =k zio1=xmod N (i=N.2)

On tire ensuite z1, =9, 23, ..., dans l'ordre inverse de leur
generation.

On peut montrer que si I'on savait prédire ce générateur, on
saurait factoriser N ; ce qui est supposé infaisable.

boratoire
ufcificatinn
Erification Cryptographie et protocoles crypto — p. 31



e generateur de Blum-Micali

-

Soit N = pgq, produit de deux grands nombres premiers
(disons 128 bits). Soit n entier assez grand.

A partir d’'un nombre aléatoire k, poser

-

Ty =k zio1=xmod N (i=N.2)

On tire ensuite z1, =9, 23, ..., dans l'ordre inverse de leur
generation.

On peut montrer que si I'on savait prédire ce générateur, on
saurait factoriser N ; ce qui est supposé infaisable.

Comment tirer £ ? PGP utilise un comptage des nombres de
millisecondes entre deux frappes de touche au clavier. Sous
ELinux, utiliser / dev/ r andont , ou RAND_egd( ) . J
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Un apercu de guelques algorithmes de chiffrement.
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Un exemple [NeedhamSchroeder7/8]

new Na
wite A B,
read {<Na>,

wite nessa

read {Nb |
wite {No+1

borataire
ugc ification
arification

| el
<B>, Kab, nessage | K

g\
L —

Kab}

-K

s}

read {Kab, A | Kbs}
new Nb
wite {Nb | Kab}

read {<Nb+1> | Kab}

-

read A, B, Na
new sym key Kab
wite {Na, B, Kab, {Kab, A | Kbs} | Kas}

|
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Une attague (secret, authentication)

-

B S
. Kab
vvrlte{KabO, A | Kbs} / 0
— | F€ad A | Kbs}
new Nb
wite {Nbo |
——— Kaby
read {Np | Kabg,}
wite {Notl | Kab, } /
—3 | read {<Nb+1> |

borataire
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Miracle : la cryptographie a cle publique

B

M ={M}k..
A déchiffre avec sa cle privée : M = {M"} 1.

A fabrique K,, K !, publie K,, garde K.
Pour chiffrer M, B utilise la clé publique K, :



Miracle : la cryptographie a cle publique
A fabrique K,, K !, publie K,, garde K. T
Pour chiffrer M, B utilise la clé publique K, :

M ={M}k..
A déchiffre avec sa cle privée : M = {M"} 1.

Arg : M’ n’est pas forcément authentique (K, est
publique...) = B signe avec sa clé privée K, .
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Miracle : la cryptographie a cle publique
A fabrique K,, K !, publie K,, garde K.

Pour chiffrer M, B utilise la clé publique K, :
M ={M}g..
A déchiffre avec sa cle privée : M = {M"} 1.

Arg : M’ n’est pas forcément authentique (K, est
publique...) = B signe avec sa clé privée K, .

Secret+authenticité : B envoie {M, {h(M)}Kb—l}Ka

WV

M/
A veérifie ensuite h(M)={M"}g,.
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algorithme RSA [RivestShamirAdleman?
- -

Génération de clés : tirer deux grands nombres premiers

p#4q.- N =pq, ¢(N)=(p—1)(¢—1). Tirerd € [2,¢(N)|
premier avec ¢(N). Calculer e tel que de = 1 mod ¢(N)
(Bezout).

Cle publique : (N, e) privée : (N, d).
Chiffrement : {M} ) = M*® mod N.

Déchiffrement : {M'}(n q) = M'* mod N.

(Exercice : ces fonctions sont inverses.)
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RSA sur un exemple

fp — 11 508 288 272 609 080 559, ¢ = 16 540 558 193 182 354 801T
(64 bits).
N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,
e ="71313 093 839 083 143 987 818 093 247 265 904 033.
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RSA sur un exemple

fp = 11 508 288 272 609 080 559, g = 16 540 558 193 182 354 801T

(64 bits).

N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,

e ="71313 093 839 083 143 987 818 093 247 265 904 033.

Message enclair : M =“sol :-1;2;1; 08 05" =
153 439 759 577 269 640 773 274 743 596 375 486 517.
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RSA sur un exemple

fp — 11 508 288 272 609 080 559, ¢ = 16 540 558 193 182 354 801T
(64 bits).
N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,
e ="71313 093 839 083 143 987 818 093 247 265 904 033.

Message enclair: M ="sol -1;2;1; 08 -05"=
153 439 759 577 269 640 773 274 743 596 375 486 517.

On chiffre : M’ = M®¢ mod N
= 56 605 @7 H72 603 317 510 437246 813 714 386 816
= “*\1490v2 ;%\130] 5\ R6\0\128".
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RSA sur un exemple

fp — 11 508 288 272 609 080 559, ¢ = 16 540 558 193 182 354 801T
(64 bits).
N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,
e ="71313 093 839 083 143 987 818 093 247 265 904 033.

Message enclair : M =“sol :-1;2;1; 08 :-05"
153 439 759 577 269 640 773 274 743 596 375 486 517.

On chiffre : M’ = M®¢ mod N
= 56 605 i57 H72 603 317 510 437246 813 714 386 816
= “*\1490v2 ;%\130] 5\ R6\0\128".

On déchiffre : 1'% mod N =
Em-,éxgg 750 577 269 640 773 274 743 596 375 486 517 — M. |
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RSA sur un exemple

fp = 11 508 288 272 609 080 559, g = 16 540 558 193 182 354 801T

(64 bits).

N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,

e ="71313 093 839 083 143 987 818 093 247 265 904 033.

Message enclair: M ="sol -1;2;1; 08 :05"=
153 439 759 577 269 640 773 274 743 596 375 486 517.
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RSA sur un exemple

fp — 11 508 288 272 609 080 559, ¢ = 16 540 558 193 182 354 801T
(64 bits).
N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,
e ="71313 093 839 083 143 987 818 093 247 265 904 033.

Message enclair: M ="sol -1;2;1; 08 :05"=
153 439 759 577 269 640 773 274 743 596 375 486 517.

L'intrus modifie M’ Iégérement :
M'" = 56 605 557 572 603 317 510 437 246 813 714 386 817.
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RSA sur un exemple

fp — 11 508 288 272 609 080 559, ¢ = 16 540 558 193 182 354 801T
(64 bits).
N =190 353 511 877 008 536 544 166 732 523 129 413 759
¢(N) =190 353 511 877 008 536 516 117 886 057 337 978 400
d =68 551 770 307 036 473 070 080 515 976 000 236 897,
e ="71313 093 839 083 143 987 818 093 247 265 904 033.

Message enclair: M ="sol -1;2;1; 08 :05"=
153 439 759 577 269 640 773 274 743 596 375 486 517.

L'intrus modifie M’ Iégérement :
M'" = 56 605 557 572 603 317 510 437 246 813 714 386 817.

On déchiffre : 1'% mod N =
05 309 921 257 222 517 132 517 799 055 788 481 754

EG “Ei&07Aa\" \t\265\"\376\"\0" (— poubelle). |
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_a cryptographie a clé publique
=

C’est bien mais :
e C'est lourd et lent (RSA est typiguement 1000 fois plus
lent que DES).

-



_a cryptographie a clé publique

o N

C’est bien mais :

e C'est lourd et lent (RSA est typiguement 1000 fois plus
lent que DES).

e Ca ne change rien au fait que les protocoles
cryptographiques contiennent des bugs purement logiques!!
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Un classiqgue [NeedhamSchroeder/8]

Clé publique de B;
B déchiffre avec sa

new Na
write {Na,

read {<Na>,
write {Nb |

borataire
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clé privée

read {Na, A | Kb™-1}

—3-new Nb

write {Na, Nb | Ka}

Clé publique de A;
A dechiffre avec sa clé privée.

Nb | Kar-1}
Kb}

read {<Nb> | Kb"-1}

-

|
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A A commence
new Na _ngloquer ave
write {Na, A | Ki} —

read {<Na>,

write {Nb |

borataire
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Caramba, encore raté!

c C... qui détourne

la conversation:

read {Na,l A | Ki™-1}
write {Nal, A | Kb}
_>
read M
- 4—
Nb | Ka~-1} write M
| i
Ki} )
3 | Fread {Nb | Ki®-1}

write {Nb | Ka}

—
Ici, B croit dialogu

avec A, alors que

read {Na, A | Kb”-1}
new Nb
write {Na, Nb | Ka}

read {<Nb> | Ka™-1}
er

c’est avec C.

|
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“omment ¢a se passe, un protocole crypto"

- N

Un exemple : la commande d’un billet de train sur
www . snct.com sous Mozilla.
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Plan
Comment envoyer des messages secrets ?
Un apercu de guelques algorithmes de chiffrement.
Quelques autres proprietes de securite.
Comment tirer un nombre au hasard ?

a bk~ WD PE

Les protocoles cryptographiques; SSL.
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J’al défini ma commande : payons!

File Edit ¥iew Go Bookmarks Tools

‘Commande - Mozilla
window  Help

4. > 3 B

Back { Reload

i <} Home | pBookmarks g Members @ Webhiail ¢ Connections ¢ BizJoumal ¢ SmanlUpdate # Mitplace

r X
+ What's Related

» Search

+ Bookmarks
Add. Manage |"3'33}Ch--:.
Hame:

R
o
B

r

"5‘% voyages-sncf.com
L-’g_.&l

P accueil Yoweer enaeY etjooes Y I cviors Y rotel=Y, vetares Yeremos ] vere

P gu site Lide

Chaisizsez un moyen de paiement ci-dessaus B8O ;

5i vons avez choisi un retrait en Billetterie Automatigue o an guichet ; vous devrez uliliser la méme carte de paiement et le code confidentiel associé
(avant la date de fin de validité de volve carte de paiement).

Aprés avair t:hu:ulsr votre moyen de paiement, votre navigateur va passer en mode- séoutizé: ‘ofnalllea arespecter IMPERATIVEMENT les ftapes suivantes:

- Sur |2 page suivante, cliguez sur le bautan sl IDER aprés avoir saisi votre numéra de carte et sa-date de finde: validlité.
= Sur Iaipage e canfirmation de Ia transa.cﬂlon cliguez OBLIGATOIREMENT sur [= b-:-utc-h COI-.ITINI.IER pour ohtenir \.:'u:utre réferenice -:;he du:u$3ie'r.

En remplissant ces conditions, wous obtiendrez ¥otre référence SMCF e dossier vayage sur B lettres gui wous permetira de refirer vos titres en France (3 wous
HAVeE pas dlernanté Fensol gratuit par collrrier ol la Billet Imprlme@) et de suwre wolre cammande.

Le __sl’fe n”agcepte paala carte "e-carte bleus”.

4]

& L‘ﬂ- ¥ ) oz | Document: Dane( 4141 secs) ’L




Une fois qu’on a cligué...

-

Le client Mozilla C engage le “SSL handshake” avec le
serveur S de la SNCF :

1. ¢ — S : Hello;
2. S — C : certificat signé CA;

-

3. C vérifie que le signataire du C' A est dans une liste
d’autorités de certification de confiance;

4. C fabriqgue une clé K de session, I'envoie a S chiffree
par la clé publique de S (qu’il a recue dans le C'A);

5. S obtient K par déchiffrement.

Si tout a bien fonctionné, C' et S peuvent maintenant
dialoguer en utilisant la clé K de session.
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SSL Handshake, plus precisement

f1.CIientHeIIo: C->S: Vc, NI, Id, KEA SA T
2.ServerHello : S ->C: Vs, N2, Id, KEA SA

(* si KEA="RSA", SA="RSA"' par exenple: *)
CA = X509s, N3, sign, Issuer, T1, T2, S, PK(S)

3. ServerCert
S->C:. CA {sign (CA} {SK(Issuer)}

(* Le client genere |la nouvelle cle K *)
4. d | ent KeyExchange
C->S: { Vc, K} {PK(S)}
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Mozilla passe en mode securise

—— IR LG, L e e = oEw

Chaisissez uh mayer de paiement ci-clessous FELEH | :

F Securty Waming i) r|

You have requested an encrypted page. The wab site has identiied itself correctly, and
Aarda infarmation you see or enter o this page can't E-asﬂy be read by a third party. R

§i vous avez entiel associé

' W Alert me whenever | am about to view an encrypted page,

w11

En'rempl'iss QK. Sance {.SI'.':.I'I:IH_S_

Le site n'accepte pas la carte "e-carte hleue™

borataire
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_a page est maintenant chiffrée

'SIPS - Mozilla

FEile Edit ¥iew Go Bookmarks Tools Window Help

@ . A B [ inaymensieans condduege R e cal e | posearen  F .

i Back Reload Ptint
j«'.‘} Home | .fBookmarks g Members ¢ WebMail ¢ Connections g Bizdournal ¢ SmanUpdate ¢ Mkiplace

cw M

+ ‘What's Related 4
: "‘é—@ voyages-sncf.com

+ Search

- Bookmarks " | |Identifiant commergant 055204944722232 e

fidd... Manage  Search.. |Référence de la transaction 995747 VI A
Montant de la transaction 79270 Euro ;

\ Les symboles 3, Py () indiquent gue votre transaction est sécurisée, vous pouvez remplir votre formulaire en toute
_ onfiance,

ofpie e carte | Expite fin ; | O1-Janwier >, 2003 |

= éVnus avez complété correctement l& formulaire, vous pouYesz VALIDER »

Copyright © 2003, all rights reserved

-.‘_i

&k ~Z [FZ & | Document Done (32975 secs)




Veérifions les informations de sécuriteé

o i N

=447 voyages-si|

-9 ‘_ b
AL General | Eorms | Links | Medja  Security | i SR
Identiﬁant comme Web Site |ﬂEI‘Itit"f Verified _
Y The web site payment.sips-atos.com:443 supports authentication for the :
Reference de la t page you are viewing. The identity of this web site has been verified by W‘S.A
Montant de 1a tran Verisign, Inc., a cedificate authority you trust for this purpose. _

Les symboles £} re=ey

tre fonmulaire en touie

confiance.

M de care

VoS aver comnlété corre View the security cerificate that verifies this weh site's.

e _ View | ideriity.

Connection Encrypted: High-grade Encryption (RC4 128 bit)
The page you are viewing was encrypted befare being transmitted over
the Internet.
Encryption makes it very dificult for unauthorized people to view
infarmation traveling hetween computers. It is therefore very unlikely
that anyone read this page as it traveled across the netwark.

boratoire
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... et notamment le certificat

—==4| General | Details |

—

-

iden
Réfé
Mont

Les sy
confia

Mo de o

Wous a

horaty
waCific:
ot

Erifica

This certificate has been verified for the following uses:

ISEL Server Cerificate

|Email Signer Cerificate

|Email Recipient Cedificate

Issued To

Cammon Mame (CH) pavment sips-atos.com

Crrganization (0 ATOS ORIGIN

Crganizational Unit {OU)  Services

aerial Mumber BD:E0:10eEEBE:ET:33:C4:CF:E3: 0244 E3:05:48:F 5
Issued By

Common Mame (Ch) =Mot Part OF Cedificate=

Organization (O RS& Data Security, Inc,

Drganizational Unit (2U)  Secure Server Cerification Authority

Validity

lssued On 01/03/2003

E=pires On 02/05/2004

Fingerprints

aHAT Fingerprint D."-".:EEI:EIE:'IC:EIB:'I_E;FEI:D'I:EB:BEI:EIﬁ:EEI:m:H:P.E:-’;lEf'IS:S&EC:E?'
MDS Fingerprint 957202122344 9842 FE1C:AB253:.05.B1 F2FA

o
I ——

VISA

formulaire en toute

|
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... et méme les détails!

Certificate Viewer:"payment.sips-atos.com"
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Quelgues reférences

. N

e Lincontournable :

Bruce Schneier.

Applied Cryptography.

John Wiley and Sons, 1996.

e Pour les cryptologues en herbe :

Shafi Goldwasser et Mihir Bellare.

Lecture Notes on Cryptography.
www-cse.ucsd.edu/ mihir/papers/gb.ps.gz.
Aolt 1999.
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